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dataroomX® unterstützt 

•	 als eines von vierzehn Mitgliedern das Kompetenznetzwerk 

Trusted Cloud e. V. – Herausgeber des Gütesiegels für ver-

trauenswürdige Cloud Services, initiiert vom Bundesministe-

rium für Wirtschaft, und  

 

 

 

 

•	 als Teilnehmer die deutsche Allianz für Cyber-Sicherheit – 

eine Initiative des Bundesamtes für Sicherheit in der Infor-

mationstechnik (BSI) zur Erhöhung der Cyber-Sicherheit in 

Deutschland.



Höchste Datenschutz- und Sicherheitsanforderungen nach der 

Schutzanforderungsklasse 3 und Datenschutzgrundverordnung 

dataroomX® gewährleistet durch risikoangemessene technische und 

organisatorische Maßnahmen nach dem Stand der Technik, dass die 

Daten nicht unbefugt verarbeitet oder genutzt werden können. Die 

Maßnahmen sind nach dem Stand der Technik geeignet, um sol-

che Vorgänge aufgrund technischer oder organisatorischer Fehler 

einschließlich Bedienfehlern, oder fahrlässiger oder vorsätzlicher 

Handlungen durch den Cloud-Anbieter und seine Mitarbeiter oder 

Dritte (andere Cloud-Nutzer, sonstige Dritte) hinreichend sicher aus-

zuschließen. Dazu gehören insbesondere ein hinreichender Schutz 

gegen bekannte Angriffsszenarien sowie Verfahren zur Erkennung 

von Missbräuchen.
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Die Norm ISO/IEC 27001 spezifiziert Vorgaben für den Aufbau eines Informati-

onssicherheits-Managementsystems (ISMS). Der international gültige Standard 

bildet die Basis für Betrieb und Entwicklung aller Produkte und Prozesse in der 

gesamten IONOS Gruppe, einschließlich aller Ressourcen von Drittanbietern.

DCNW ISO/IEC 27001:2022 Zertifikat

Server www.dataroomx.de 

Geografischer Standort des Rechenzentrums: Deutschland

Geografischer Standort des Backup-Rechenzentrums: Deutschland

– Gültig bis 2028 – 
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Testat des Bundesamtes für Sicherheit in der Informationstechnik zum Betrieb 

der Produkte Compute Engine, S3 Object Storage, Managed Backup und  

Managed Kubernetes in Deutschland

BSI Testat IT-Grundschutz

Server www.dataroomx.de 

Geografischer Standort des Rechenzentrums: Deutschland

Geografischer Standort des Backup-Rechenzentrums: Deutschland

– Gültig bis 2028 – 
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Zertifikat Nummer:
BSI-IGZ-0730-2025
Gültig bis:13.09.2028



Trusted Cloud Label für vertrauenswürdige Cloud Services für die 

Wirtschaft

Zertifikatsnr.: 2261

https://www.trusted-cloud.de/cloudservices/2261/Ionos-Cloud.html

Das Trusted Cloud-Datenschutzprofil für Cloud-Dienste (TCDP) ist der im Techno-

logieprogramm Trusted Cloud des Bundesministeriums für Wirtschaft und Ener-

gie (BMWi) entwickelte Prüfstandard für die Datenschutz-Zertifizierung nach dem 

Bundesdatenschutzgesetz (BDSG).

– Gültig – 

ZE
R

TI
FI

K
AT

E
ZE

R
TI

FI
K

AT
E



Vertrag zur Auftragsverarbeitung (AVV)

Einen Vertrag zur Auftragsverarbeitung (AVV) muss nach EU-Datenschutz-Grund-

verordnung (DSGVO) jede verantwortliche Stelle abschließen, die personenbezo-

gene Daten im Auftrag verarbeiten lässt.

– Explizite Bestätigung der rechtskonformen Umsetzung der gesetzlichen Vorga-

ben zum Datenschutz durch die 1&1 IONOS SE für rdts Internet AG – 
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Zertifizierung der Datenräume mit einem 

verschlüsselten Netzwerkprotokoll 

zur hochsicheren Übertragung von Daten  

Zertifizierung „SSL“

Name: *.dataroomx.de

Web Applications

Zertifikat-Registrier-Nr. : 1F:82:D1:03:A4:BD:

RapidSSL RSA CA 2018
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SOA CAT OS18A Classe V 2022 

Domain: www.dataroomx.de 

– Gültig – 
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Hiermit erkläre ich, dass unsere Aktiengesellschaft wie folgt 

gehalten wird: 

 

50 % Raphael M. Detemple 

50 % Thomas Stiren 

 

Wir sind deutsche Staatsbürger. 

 

 

 

 

Thomas Stiren 

Vorstand rdts Internet AG 

Trier, 27. Oktober 2025 



Dokumentation des Verfahrens 

Nach Projektabschluss erfolgt die revisionssichere Versiegelung 

der Daten durch einen Notar. 

 

Diese Daten werden direkt an den vereidigten Notar zur Versie-

gelung des Datenraums per gesicherter Mail mit passwortge-

schütztem Systemdownload gesendet.

 

Die DVDs werden vom Notar beschrieben, schreibgeschützt 

versiegelt und können nicht mehr bearbeitet werden. Der Notar 

beglaubigt diesen Vorgang zusätzlich schriftlich. 

 

Das Revisionsprotokoll hält fest:

•	 Welche Nutzer haben wann welche Daten heruntergeladen?

•	 Welche Administratoren haben wann welche Daten hochge-

laden, verändert oder gelöscht?

Wir gewährleisten durch die Übertragung auf eine notarielle 

Hoheitsaufgabe u. a. die 

 

   Ordnungsmäßigkeit der Übergabe und den 

 

   Schutz vor Veränderungen und Fälschungen. 

 

Außerdem bestätigen wir die

 

   Vollständigkeit der archivierten Unterlagen

      (Nutzung nur durch Berechtigte mit eventuellen Einschrän- 

      kungen in der Administration)

 

   Sicherheit der Bearbeitung, Archivierung und Aufbe- 

      wahrung 

 

   Sicherung vor Verlust durch Backups, ausgelagerte  

       Daten u.ä.

Mit der Schließung des Datenraumes werden alle Daten binnen 

90 Tagen von allen Servern (Echtserver, Notfallserver, externe 

Backups) gelöscht. Eine Archivierung oder Aufbewahrung erfolgt 

nach diesem Zeitraum nicht mehr. 

R
E

V
IS

IO
N

S
S

IC
H

E
R

H
E

IT
R

E
V

IS
IO

N
S

S
IC

H
E

R
H

E
IT

Notar Dr. Thorsten Hilger 

Mühlenberg 12

54662 Speicher

 



V
E

R
S

IC
H

E
R

U
N

G
E

N
V

E
R

S
IC

H
E

R
U

N
G

E
N

Berufshaftpflichtversicherung (bis 2 Mio. €):

Name: Hiscox Europe Underwriting Limited

Anschrift: Arnulfstraße 31, 80636 München

Räumlicher Geltungsbereich: Bundesrepublik Deutschland

Betriebshaftpflichtversicherung (bis 3 Mio. €):

Name: Württembergische Versicherung AG

Anschrift: Gutenbergstraße 30, 70176 Stuttgart

Räumlicher Geltungsbereich: Bundesrepublik Deutschland 
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Allgemeine Geschäftsbedingungen (AGB)

Stand: 1. August 2017

https://www.dataroomx.de/datenraum-agb

Vereinbarung zur Datenverarbeitung im Auftrag

Stand: 17. Februar 2025

https://www.dataroomx.de/auftragsdatenverarbeitung

Datenschutzerklärung 

Stand: 25. Januar 2019 

https://www.dataroomx.de/datenraum-datenschutz

Technische und organisatorische Maßnahmen/Zweck, Art und Umfang der 

Auftragserarbeitung, Art der Daten und Kategorien betroffener Personen

https://www.dataroomx.de/auftragsdatenverarbeitung/#_anlage1

Datenschutzbeauftragter 

Felicia Steiner, datenschutz@dataroomx.de



Datenschutz-Folgenabschätzung (DSFA) für 
dataroomX®

Einleitung: 

  

Dieses Dokument soll die potenziellen Datenschutzrisiken unter-

suchen, die mit der Nutzung von dataroomX®, verbunden sind. Die 

DSFA dient dazu, die Einhaltung der Datenschutz-Grundverordnung 

(DSGVO) zu gewährleisten und Risiken für die Rechte und Freiheiten 

natürlicher Personen, die aus der Datenverarbeitung resultieren 

könnten, zu minimieren. 

  

1. Beschreibung des Verarbeitungsvorgangs: 

  

dataroomX® ist ein digitaler Datenraum, in den Nutzer unter-

schiedlichste Dokumente hochladen können. Obwohl wir als Da-

tenraum-Provider nicht wissen, welche spezifischen Dokumente 

abgespeichert werden, haben wir technische und organisatorische 

Maßnahmen getroffen, um die Datenintegrität und -sicherheit zu 

gewährleisten. 

  

2. Zweck und Rechtsgrundlage der Verarbeitung: 

  

Der Hauptzweck von dataroomX® ist es, einen sicheren und effizien-

ten Raum für Due-Diligence-Prozesse bereitzustellen. Die Rechts-

grundlage für die Datenverarbeitung kann, je nach Kontext, auf Ver-

tragserfüllung, berechtigtem Interesse oder expliziter Einwilligung 

des Nutzers basieren.  
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3. Bewertung der Notwendigkeit und Verhältnismäßigkeit der Ver-

arbeitung: 

  

Die Verarbeitung ist notwendig, um den Nutzern eine sichere Platt-

form zur Speicherung und zum Austausch von Dokumenten zu 

bieten. Datensicherheitsmaßnahmen sind proportional und entspre-

chend dem Risiko ausgerichtet. 

4. Risikobewertung: 

  

Obwohl dataroomX® hohe Sicherheitsstandards einhält, bestehen 

immer Risiken. Dazu gehören potenzielle Datenlecks, unberechtigter 

Zugriff oder Datenverlust. Diese Risiken sind jedoch durch strenge 

Sicherheitsprotokolle und regelmäßige Überprüfungen minimiert. 

  

5. Maßnahmen zur Risikominderung: 

  

Wir haben eine Reihe von Sicherheitsmaßnahmen implementiert, die 

sich aus Zertifizierungen, Verschlüsselungstechnologien, regelmäßi-

ge Backups, Sicherheitsschulungen und kontinuierliche Sicherheits-

überwachung und -updates ergeben und über die ADD/TOM erfasst 

sind. 

  

Die Nutzung von dataroomX® ist, unter Berücksichtigung der im-

plementierten Sicherheitsmaßnahmen, aus datenschutzrechtlicher 

Sicht sicher. Dennoch sollten Nutzer stets wachsam bleiben und 

sicherstellen, dass sie nur die notwendigen Daten hochladen und 

teilen. 
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Auszug aus dem Maßnahmenkatalog zum Not-
fallmanagement nach BSI-Vorgaben 

  

Unser Notfallmanagement wurde durch die IT-Grundschutzkataloge 

des BSI für detaillierte Informationen zur Gestaltung von Informati-

onssicherheit und Notfallmanagements erstellt. Wir haben uns über 

Dienstleistungen qualifizierter IT-Sicherheitsdienstleister auf den Web-

seiten des BSI informiert.

 

Ansprechpartner für IT-Notfälle:

Beauftragter Informationssicherheit: F********

Beauftragter Notfallmanagements: T*******

Präambel:

1.	 Kritische Prozesse werden halbjährlich nach Business Impact Ana-

lyse identifiziert.

2.	 Für die interne und externe Kommunikation sind Kommunikations-

wege festgelegt, um potenziellen Imageschaden zu begrenzen.

3.	 Wir installieren Sicherheitsupdates, setzen Schutzprogramme ein, 

nutzen Firewalls, ändern Standardpasswörter und erstellen regel-

mäßige Backups. Wir überprüfen regelmäßig den Sicherheitsstatus 

unserer IT-Systeme.

4.	 Die Mitarbeiter kennen die Ansprechpartner für IT-Notfälle. 

5.	 Wir schulen und sensibilisieren unser Personal im Umgang mit IT-

Systemen und zum Verhalten im IT-Notfall.
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IT-Notfall-Plan:  

  

1.	 Patient Zero identifizieren: Wir ermitteln den Einstiegspunkt des 

Cyber-Angriffs, um das Ausmaß der Kompromittierung zu verstehen.

2.	 Kommunikation koordinieren: Wir kontaktieren sofort alle notwendi-

gen Ansprechpartner in unserem Unternehmen.

3.	 Informationen sammeln und sichern: Wir sammeln und sichern alle 

relevanten Informationen (System-Protokolle, Log-Dateien, etc.) für 

eine eventuelle forensische Auswertung.

4.	 Meldepflichten beachten: Wir prüfen Meldepflichten und kontaktieren 

ggf. die Zentrale Ansprechstelle für Cybercrime (ZAC) oder das Bun-

desamt für Verfassungsschutz.

 Nachbereitung 

  

1.	 Netzwerküberwachung intensivieren: Wir überwachen und monito-

ren unser Netzwerk und unsere IT-Systeme nach einem Cyber-An-

griff besonders intensiv.

2.	 Lessons Learned anwenden: Wir prüfen, welche Regelungen, Maß-

nahmen oder Prozesse optimiert und abgesichert werden müssen.

3.	 Dokumentation aktualisieren: Wir halten unsere Dokumentation zum 

Notfallmanagement stets auf dem aktuellen Stand.
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Service Level Agreement von dataroomX®  

  

Dieses SLA ist ein wesentlicher Teil des Kundenvertrags und legt die 

Bedingungen für die von dataroomX® angebotenen Dienste sowie den 

Mindestumfang der Kundenansprüche fest, ergänzend zu den AGB.

 

1. Verfügbarkeit

dataroomX® verpflichtet sich, wirtschaftlich vertretbare Anstrengungen 

zu unternehmen, um eine Verfügbarkeit der Datenräume von mindes-

tens 99,95 Prozent im monatlichen Durchschnitt zu gewährleisten. 

Bei Nichterfüllung dieser Verpflichtung ist eine Entschädigung ausge-

schlossen. 

2. Support-Anfragen

Bei Eingang einer Support-Anfrage wird ein qualifizierter Systemadmi-

nistrator Kontakt mit Ihnen aufnehmen. Die Anfragen werden gemäß 

den unten aufgeführten Reaktionszeiten bearbeitet.  

Tel. +49 651 84031-112

notfall@dataroomx.de
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3. Folgende Reaktionszeiten gelten für Support-Anfragen

•	  Bei einer Störung (Service nicht verfügbar oder eingeschränkt nutz-

bar): < 1 Stunde

•	  Bei Service- oder Informationsanfragen: < 6 Stunden

Innerhalb der festgelegten Zeiten antwortet ein Fachexperte mit ei-

ner Abschlusserklärung oder einer ersten Einschätzung und weiteren 

Schritten. Bei Störungen informiert er auch über Ausmaß und voraus-

sichtliche Behebungsdauer.

4. Wartungsarbeiten

dataroomX® kann den Servicezugang vorübergehend beschränken oder 

aussetzen, um Netzwerksicherheit, -integrität, Serviceinteroperabilität 

und Datenschutz zu gewährleisten, vorzugsweise während nutzungs-

schwacher Zeiten. Quartalsweise dürfen Wartungsarbeiten den Service 

nicht länger als vier Stunden unterbrechen. Kunden werden mindestens 

zwei Arbeitstage vor geplanten und sieben Tage vor längeren Wartungen 

informiert, ohne die Störungsbehebung zu verzögern. Diese Beschrän-

kungen gelten nicht als Serviceausfallzeiten. 

5. Haftungsausschluss

Ereignisse, die unvorhersehbar, unvermeidbar und außerhalb des Ein-

flussbereichs von dataroomX® liegen sowie nicht zu vertreten sind, wie 

höhere Gewalt, Krieg, Naturkatastrophen oder Arbeitskämpfe, entbinden 

dataroomX® für deren Dauer von der Leistungspflicht. Detaillierte Infor-

mationen finden Sie in den AGB. 
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Registriert im Transparenzregister der  
Bundesrepublik Deutschland   

  

Registrierungsnummer der transparenzpflichtigen Rechtseinheit:

6400089092

rdts Internet Aktiengesellschaft

Zweck des Transparenzregisters ist die Verhinderung von Geldwäsche 

und Terrorismusfinanzierung.

 

Die gesetzlichen Grundlagen finden sich in den §§ 18 ff. Geld-

wäschegesetz (GwG), der Transparenzregistereinsichtnahme

verordnung (TrEinV), der Transparenzregistergebührenverordnung, 

der Transparenzregisterbeleihungsverordnung (TBelV), der 

Transparenzregisterdatenübermittlungsverordnung (TrDüV) sowie der 

Indexdatenübermittlungsverordnung (IDÜV).

www.transparenzregister.de  
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Deutschlands sicherer
und einfacher Datenraum
dataroomX®   

rdts® Internet AG
Am Wissenschaftspark 7 · 54296 Trier
Postfach 1304 · 54203 Trier

Telefon:  06 51 / 8 40 31-100 · Fax: 06 51 / 8 40 31-122
E-Mail: info@dataroomx.de · Internet: www.dataroomx.de


